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前 言 
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本文件由中国通信标准化协会提出并归口。 
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息技术股份有限公司、中国一汽集团有限公司、长城汽车股份有限公司、重庆长安汽车股份有限公司、

上海蔚来汽车有限公司、上海观安信息技术股份有限公司、北京交通大学。 
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车联网网络安全防护定级备案实施指南 

1 范围 

本文件提供了车联网网络安全防护定级备案实施的指南，包括车联网网络安全防护定级对象识别、

定级对象安全防护级别确定、定级要素赋值细化指标等相关指导。 

本文件适用于指导车联网网络安全防护体系中的网络设施、服务平台及组成部分，其他相关车联网

业务也可参考。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069  信息安全技术 术语 

3 术语和定义 

GB/T 25069界定的以及下列术语和定义适用于本文件。 

 

车联网  Internet of vehicles 

通过新一代网络通信技术实现与汽车、电子、道路交通运输等领域深度融合，实现车、路、人、平

台等之间的全方位互联和信息交互，促进车辆行驶安全、交通效率服务以及支撑自动驾驶演进的复杂网

络及相关系统。 

 

车联网网络安全防护  security protection of Internet of vehicles 

通过采取必要措施，防范对车联网的攻击、侵入、干扰、破坏和非法使用以及意外事故，使车联网

处于稳定可靠运行的状态，以及保障车联网数据的完整性、保密性、可用性的能力。 

 

车联网网络安全防护级别  security protection classification of Internet of vehicles 

车联网网络及相关系统重要程度的表征。重要程度用车联网网络及相关系统如果受到破坏后对国

家安全、社会秩序、经济运行、公共利益、车联网相关企业和用户造成的损害来衡量。 

4 缩略语 

下列缩略语适用于文件。 

IDC 数据中心 Internet Data Center  

OTA 无线升级 Over-The-Air 

TSP 终端服务平台 Telematics Service Platform 

V2X 车用无线通信技术 Vehicle to Everything 

5 车联网网络安全防护定级对象 

概述 

本文件参考GB/T 22240、YD/T 1729、YD/T 3799的安全等级保护框架和标准内容，针对车联网的网

络安全防护定级工作进行针对性细化和实施过程指导。 
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车联网网络安全防护定级对象识别 

车联网网络安全防护定级是面向车联网业务提供承载的车联网专用或共用网络设施和车联网业务

服务相关的信息系统/平台，定级对象具体包括车联网网络设施、车联网服务平台及其组成部分： 

a) 车联网网络设施 

车联网网络设施是为车联网信息流通、网络运行等提供基础支撑的网络通信设施，特指承载车联网

业务相关的网络通信设施及其组成部分，包括面向车与车通信、车与路通信、车与服务平台通信、车与

移动智能设备通信等V2X相关的专用或共用于车联网业务的网络设施、网络单元及其系统。 

b) 车联网服务平台 

车联网服务平台是面向车联网业务应用，负责车辆及相关设备信息的接入、汇聚、计算、监控或管

理等功能（可负责一种或多种功能），提供信息管理或服务等的信息系统/平台，如车辆运营管理、信

息娱乐、在线升级（OTA）、远程诊断、远程控制、车联网卡管理等应用服务或管理功能。 

按照车联网业务应用的类型及服务对象，车联网服务平台可以划分为联网车辆监控管理平台、车联

网信息服务平台、车联网OTA升级诊断服务平台、车联网安全管理支撑平台、其他涉车应用服务平台等

类别。 

• 联网车辆监控管理平台：是指为联网接入的车辆提供远程监控、远程控制、驾驶行为管理，

以及面向车队管理的车队运行监控和车辆调度等功能，包括但不限于车辆管理系统、新能

源车辆监控平台、车辆远程控制系统、车辆运营管理平台等。 

• 车联网信息服务平台：是指为车辆提供影音娱乐、地图导航、定位服务等信息服务，以及

车联网卡管理等功能，包括但不限于车联网TSP、车联网运营平台、车联网卡管理平台等。 

• 车联网OTA升级诊断服务平台：是指为车辆提供OTA升级、远程诊断服务的系统或平台。 

• 车联网安全管理支撑平台：提供车联网网络安全管理和运维支撑服务等的系统或平台，例

如提供车联网数据中心（IDC）、网络安全保障、运维支撑等管理支撑服务的系统或平台。 

• 其他涉车应用服务平台：是指除以上系统或平台之外的其他提供车联网应用服务的系统

或平台。 

6 车联网网络安全防护级别 

车联网网络安全防护级别划分 

对车联网安全防护对象进行安全防护级别划分的总体依据：定级对象如果受到破坏后对国家安全、

社会秩序、经济运行、公共利益以及车联网相关企业的合法权益的损害程度。 

车联网网络设施及其相关系统的安全防护级别划分如下： 

第1级 

定级对象受到破坏后，会对其车联网相关企业或用户的合法权益造成轻微损害，但不危害国家安全、

社会秩序、经济运行和公共利益。 

第2级 

定级对象受到破坏后，会对车联网相关企业或用户的合法权益造成严重损害，或者对社会秩序、经

济运行和公共利益造成轻微损害，但不损害国家安全。 

第3级 

定级对象受到破坏后，会对车联网相关企业或用户的合法权益造成特别严重的损害，或者对社会秩

序、经济运行和公共利益造成严重损害，或者对国家安全造成轻微损害。 

第4级 

定级对象受到破坏后，会对社会秩序、经济运行和公共利益造成特别严重的损害，或者对国家安全

造成严重损害。 

第5级 

定级对象受到破坏后，会对国家安全造成特别严重的损害。 

车联网网络安全防护定级要素 
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6.2.1 规模和服务范围 

定级对象的规模表示其服务的用户数多少，服务范围表示其服务的地区范围大小，定级对象的规模

和服务范围赋值如表1所示。 

表1 车联网定级对象的规模和服务范围赋值原则 

规模和服务范围定义 赋值 

定级对象受到破坏后对较少的用户造成影响，或者对较小的地区造成影响 1 

定级对象受到破坏后对较多的用户造成影响，或者对较大的地区造成影响 2 

定级对象受到破坏后对很多的用户造成影响，或者对很大的地区造成影响 3 

定级对象受到破坏后对非常多的用户造成影响，或者非常大的地区造成影响 4 

定级对象受到破坏后对特别多的用户造成影响，或者对特别大的地区造成影响 5 

6.2.2 所提供服务的重要性 

定级对象所提供服务的重要性赋值如表2所示。 

表2 车联网定级对象所提供服务的重要性赋值原则 

所提供的服务的重要性定义 赋值 

定级对象所提供服务的重要性较低 1 

定级对象所提供服务的重要性低 2 

定级对象所提供服务的重要性一般 3 

定级对象所提供服务的重要性很高 4 

定级对象所提供服务的重要性非常高 5 

所提供服务的重要性要素可通过定级对象所提供服务的经济价值、用户对所提供服务的依赖程度、

对企业自身形象的影响等方面来衡量。 

6.2.3 安全风险危害程度 

定级对象的安全风险危害程度表示其受到破坏后对国家安全、社会秩序、经济运行和公共利益的损

害程度，定级对象的安全风险危害程度赋值原则如表3所示。 

表3 车联网定级对象的安全风险危害程度赋值原则 

安全风险危害程度定义 赋值 

定级对象受到破坏后不损害国家安全，但对社会秩序、经济运行和公共利益造成轻微损害 1 

定级对象受到破坏后对国家安全造成轻微损害，或对社会秩序、经济运行和公共利益造成较严重损害 2 

定级对象受到破坏后对国家安全造成较严重损害，或对社会秩序、经济运行和公共利益造成严重损害 3 

定级对象受到破坏后对国家安全造成严重损害，或对社会秩序、经济运行和公共利益造成特别严重损害 4 

定级对象受到破坏后对国家安全造成特别严重损害 5 

对此定级要素进行赋值时，应先确定对国家安全的损害程度，再确定对社会秩序、经济运行和公共

利益的损害程度。定级对象的安全风险危害程度赋值应是对国家安全、社会秩序、经济运行和公共利益

的损害程度最为严重者。具体损害程度包括： 

a) 损害国家安全的事项包括（但不限于）以下方面： 

• 影响国家政权稳固和国防实力； 

• 影响国家统一、民族团结和社会安定； 

• 影响国家对外活动中的政治、经济利益； 

• 影响国家重要的安全保卫工作； 

• 影响国家经济竞争力和科技实力等。 

b) 损害社会秩序的事项包括（但不限于）以下方面： 

• 影响国家机关社会管理和公共服务的工作秩序； 

• 影响各种类型的经济活动秩序； 

• 影响各种行业的科研、生产秩序； 
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• 影响公众在法律约束和道德规范下的正常生活秩序等。 

c) 损害经济运行的事项包括（但不限于）以下方面： 

• 直接或间接导致国家经济活动主体的经济损害等。 

d) 损害公共利益的事项包括（但不限于）以下方面： 

• 影响社会成员使用公共设施； 

• 影响社会成员获取公共信息资源； 

• 影响社会成员接受公共服务等。 

车联网网络安全防护级别确定 

6.3.1 总体原则 

在确定好定级对象的规模和服务范围、所提供服务的重要性、安全风险危害程度这三个定级要素的

赋值后，可采用6.3.2中定级防护级别计算方法确定定级对象的安全防护级别。 

安全防护级别的确定按照具体情况，宜经过定级要素赋值、定级、定级结果调整的循环过程，最终

确定出较为科学、准确的安全防护级别。 

6.3.2 安全防护级别计算方法 

根据规模和服务范围、所提供服务的重要性、安全风险危害程度等因素，得出具体的分值K。 

K= Round1{Log2[𝛼 ∙ 2𝐼 + 𝛽 ∙ 2𝑅 + 𝛾 ∙ 2𝑉]} 

其中，K代表安全防护级别数值，I代表定级对象的规模和服务范围、R代表提供服务的重要性、V代
表安全风险影响危害程度的指标赋值，Round1{}表示四舍五入处理，保留1位小数， Log2[]表示取以2
为底的对数，α、β、γ分别表示定级对象的规模和服务范围、所提供服务的重要性、安全风险危害程度
赋值所占的权重，α≥0，β≥0，γ≥0，且α+β+γ=1。车联网网络和业务运营商可根据具体网络和业务的情
况确定α、β、γ的取值。 

安全防护级别数值和安全防护级别的关系如表4所示。 

表4 车联网安全防护级别数值和安全防护级别的映射关系 

安全防护级别数值K 安全防护级别 

1≤K< 1.5 第1级 

1. 5 ≤ K < 2.5 第2级 

2.5 ≤ K < 3.5 第3级 

3.5 ≤ K < 4.5 第4级 

4.5 ≤ K ≤ 5 第5级 

6.3.3 安全防护级别变更 

车联网安全防护定级对象在其用途、类型、资产以及社会影响力、规模和服务范围、所提供服务的

重要性等发生变化时，或由于改建、扩建、拆分、合并等原因导致车联网安全防护定级相关信息有更新

时，应按照相关定级原则和方法重新确定定级对象及其安全防护级别。 

其他要求 

车联网安全防护级别确定的其他要求如下： 

a) 在确定某一个定级要素的赋值指标时，无需考虑其他两个定级要素。 

b) 在确定车联网服务平台安全防护级别时，针对同时具备联网车辆监控管理、信息服务、OTA升

级诊断服务、安全管理支撑及其他涉车应用服务等五类应用服务中的多种应用服务能力的综

合性车联网服务平台，应按照定级对象识别和定级对象类型划分的原则和方法，对该综合性车

联网服务平台以子平台、子系统或子模块的方式进行细化，并对各子平台、子系统或子模块分

别进行定级要素赋值和安全防护级别确定，最终取各子平台、子系统或子模块中最高的安全级

别作为该综合服务平台的安全防护级别。 
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c) 在确定车联网安全防护级别时，涉及联网汽车数量、汽车用户主体数量等数值统计的，以车联

网网络安全防护定级备案系统填报时的申报数据为准。 

7 车联网网络安全防护级别赋值细化指标 

联网车辆监控管理平台 

联网车辆监控管理平台可以是车联网相关企业内某一品牌车辆的监控管理平台，也可以是企业所

有品牌联网车辆监控管理的综合平台。 

对于同时满足多种赋值条件的联网车辆监控管理平台，取赋值最高的指标。 

a) 规模和服务范围赋值如表 5； 

表5 规模和服务范围赋值参考表 

规模和服务范围指标 赋值 

管理和服务的联网车辆数达300万辆及以上，或者 

提供远程监控或远程车辆启停等服务的车辆数达100万辆以上 
4 

管理和服务的联网车辆数达10万辆及以上但未达到300万，或者 

提供远程监控或远程车辆启停等服务的车辆数超过1万辆但未达到100万辆 
3 

管理和服务的联网车辆数达1万辆及以上但未达到10万，或者 

提供远程监控或远程车辆启停等服务的车辆数少于1万辆 
2 

管理和服务的联网车辆量少于1万，或者 

未提供远程监控或远程车辆启停等服务 
1 

b) 所提供服务的重要性赋值如表 6； 

表6 所提供服务的重要性赋值参考表 

所提供服务的重要性指标 赋值 

车辆远程控制相关 4 

车辆监控管理相关（包括新能源汽车监控管理），具备控制功能 4 

车辆运营管理相关 3 

车辆监控管理相关（包括新能源汽车监控管理），仅有监测功能，不具备控制功能 2 

c) 安全风险危害程度赋值如表 7； 

表7 安全风险危害程度赋值参考表 

安全风险危害程度指标 赋值 

直接或间接造成特大交通事故，或造成省会级和直辖市级的重点城市主干道/高速公路/车

辆密集区域的特大范围车辆行驶故障 
4 

直接或间接造成重大交通事故，或造成非省会级和非直辖市级的城市主干道/一级公路/车

辆密集区域的较大范围车辆行驶故障 
3 

直接或间接造成一般交通事故，或造成二级公路/车辆密集区域的一定范围内的车辆行驶

故障 
2 

直接或间接造成轻微交通事故，或造成三级或四级公路/小范围车辆行驶故障 1 

车联网信息服务平台 

车联网信息服务平台可以是车联网相关企业的信息娱乐、车联网卡管理、运营生态服务等某一种细

化类型的服务平台，也可以是集多种信息服务功能为一体的综合服务平台。 

对于同时满足多种赋值条件的车联网信息服务平台，取赋值最高的指标。 

a) 规模和服务范围赋值如表 8； 

表8 规模和服务范围赋值参考表 

规模和服务范围指标 赋值 

服务于汽车用户主体的数量达300万及以上 4 

服务于汽车用户主体的数量达10万及以上但未达到300万 3 
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表 8（续） 

规模和服务范围指标 赋值 

服务于汽车用户主体的数量达 1 万及以上但未达到 10 万 2 

服务于汽车用户主体的数量少于 1 万 1 

注： 汽车用户主体指的是车联网信息服务平台服务的最终用户，可能是联网车辆，也可能是与车辆进行信

息交互的车外终端类设备。 

b) 所提供服务的重要性赋值如表 9； 

表9 所提供服务的重要性赋值参考表 

所提供服务的重要性指标 赋值 

车联网卡管理相关 3 

地图导航、定位服务相关 2 

信息娱乐相关 1 

除以上系统/平台以外的车联网信息服务平台所提供服务的重要性，视业务应用具体情况按照6.2.2

中的定级要素赋值原则和方法进行赋值。 

c) 安全风险危害程度赋值如表 10； 

表10 安全风险危害程度赋值参考表 

安全风险危害程度指标 赋值 

服务于车联网卡管理 4 

服务于地图导航、定位等 3 

服务于信息娱乐 1 

除以上系统/平台以外的车联网信息服务平台在受到破坏后可能造成的安全风险危害程度，视业务

应用具体情况按照6.2.3中的定级要素赋值原则和方法进行赋值。 

车联网 OTA升级诊断服务平台 

车联网OTA升级诊断服务平台可以是车联网相关企业的车联网OTA升级平台或车联网远程诊断服务

平台，也可以是同时具备OTA升级和远程诊断功能的综合服务平台。 

对于同时满足多种赋值条件的车联网OTA升级诊断服务平台，取赋值最高的指标。 

a) 规模和服务范围赋值如表 11； 

表11 规模和服务范围赋值参考表 

规模和服务范围指标 赋值 

整车OTA升级或远程诊断服务的车辆数达40万辆以上 4 

整车OTA升级或远程诊断服务的车辆数达5万辆但未达到40万辆 3 

整车OTA升级或远程诊断服务的服务车辆数超过1万辆但未达到5万辆 2 

整车OTA升级或远程诊断服务的服务车辆数少于1万辆 1 

b) 所提供服务的重要性赋值如表 12； 

表12 所提供服务的重要性赋值参考表 

所提供服务的重要性指标 赋值 

提供面向汽车动力系统、底盘系统、中央计算单元等车辆核心系统的车辆在线升级

（OTA）或远程诊断服务 
4 

提供面向车身系统提供在线升级（OTA）或远程诊断服务，不涉及汽车动力系统、底盘

系统、中央计算单元等车辆核心系统 
3 

提供面向汽车智能座舱或智能辅助驾驶相关的在线升级（OTA）或远程诊断服务，不涉

及汽车动力系统、底盘系统、车身系统、中央计算单元等车辆系统 
3 

提供面向车联网APP的在线升级或远程诊断服务 2 

c) 安全风险危害程度赋值 
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车联网在线升级（OTA）诊断服务平台受到破坏之后会对国家安全、社会秩序、经济运行和公共利

益会造成较严重损害，建议其安全风险危害程度赋值为3。 

车联网安全管理支撑平台 

车联网安全管理支撑平台可以是车联网相关企业的车联网数据中心、网络安全保障平台、运维支撑

平台，也可以是同时具备多种安全管理支撑功能的综合平台。 

对于同时满足多种赋值条件的车联网安全管理支撑平台，取赋值最高的指标。 

a) 规模和服务范围赋值 

车联网安全管理支撑平台的规模和服务范围取决于安全管理/支撑业务服务的用户数、业务类别、

支撑服务等多个方面。如车联网数据中心的规模和服务范围取决于运营服务器数量、数据种类和数据量

等，网络安全保障的规模和服务范围取决于车联网网络安全保障的能力建设情况，运营支撑的规模和服

务范围取决于运营支撑用户数和业务覆盖范围。车联网安全管理支撑平台的规模和服务范围赋值可按

照6.2.1中定级要素的赋值原则和方法进行细化。 

b) 所提供服务的重要性赋值如表 13； 

表13 所提供服务的重要性赋值参考表 

所提供服务的重要性指标 赋值 

数据中心相关 4 

网络安全保障相关 3 

运维支撑相关 3 

除以上系统/平台以外的车联网安全管理支撑平台所提供服务的重要性，视业务应用具体情况按照

6.2.2中的定级要素赋值原则和方法进行赋值。 

c) 安全风险危害程度赋值如表 14； 

表14 安全风险危害程度赋值参考表 

安全风险危害程度指标 赋值 

数据中心相关 3 

网络安全保障相关 2 

运维支撑相关 2 

除以上系统/平台以外的车联网安全管理支撑平台在受到破坏后可能造成的安全风险危害程度，视

业务应用具体情况按照6.2.3中的定级要素赋值原则和方法进行赋值。 

其他涉车应用服务平台 

其他涉车应用服务平台的等级赋值，可按照6.2中定级要素的赋值原则和方法进行细化。 

车联网网络设施 

考虑当前车联网网络设施商用尚处于起步阶段，车联网网络设施的安全防护级别赋值建议按照6.2

中的赋值原则和方法进行细化。 
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